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1. HISTORIA DOKUMENTU
Verzia Datum Zmeny Meno
0.1 10.6.2024 Pracovny navrh OTO
1.0 13.6.2024 Verzia k ZoNFP OTO
2. UCEL DOKUMENTU
2.1 Pouzité skratky a pojmy
SKRATKA/POJEM POPIS
AR Analyza rizik
1S Informaény systém
ITVS Informaéné technoldgie verejnej spravy
KIB Kyberneticka a informac¢na bezpecnost’
METAIS Centralny metainformacny systém verejnej spravy
SHMU Slovensky hydrometeorologicky tstav
VO Verejné obstaravanie
ZoKB Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov

Zakon €. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave a o zmene a doplneni

20ITVS niektorych zakonov

2.2 Konvencie pre typy poziadaviek (priklady)

PoZiadavky maju nasledovnu konvenciu:
FWxx — poziadavky tykajuce sa bezpeénostného rieSenia perimetra siete (firewall)
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o XX — Cislo poZiadavky
BPxx — poziadavky tykajuce sa bezpe¢nostného rieSenia pre oblast’ zalohovania
o XX — Cislo poziadavky

3. POPIS NAVRHOVANEHO RIESENIA

SHMU monitoruje kvantitativne a kvalitativne parametre stavu ovzdusia a vod na uzemi Slovenskej
republiky, zhromazd’uje, overuje, hodnoti, archivuje a interpretuje tidaje a informacie o stave a reZime
ovzdusia a vod, popisuje deje v atmosfére a hydrosfére, tvori a vydava meteorologické a hydrologické
predpovede, vystrahy a informéacie. Udaje, informacie a vysledky $tadii poskytuje uZivatelom a verejnosti.
Najmi v oblasti vydavania predpovedi, vystrah pred nebezpeénymi meteorologickymi a hydrologickymi
javmi sa SHMU v spolupraci s organmi krizového riadenia podiel’a na prevencii pre negativnymi dopadmi
na spolocnost’ a zmensovani potencialnych materialnych skod.

Cielom projektu je zaistenie kybernetickej ochrany v podmienkach SHMU v stilade so zakonom ZoKB
a ZoITVS vo vybranych oblastiach. Projekt adresuje dve oblasti, kde vykonana analyza rizik identifikovala
najzavaznejSie nedostatky v bezpecnostnych opatreniach. Tieto nedostatky boli konstatované aj nezhodami
z auditov a odporucaniami auditora. Jedna sa o oblast’ sietovej bezpec¢nosti (bezpecnostné rieSenie segmentu
perimetra siete - firewall) a oblasti prevadzky informaénych systémov a biznis kontinuity (zalohovanie).
Obsahom projektu v oboch oblastiach je obstaranie bezpe¢nostného rieSenia pozostavajuceho z HW
komponentov, licencii, implementaénych a podpornych sluzieb. Ich konkrétna skladba je uvedena v kapitole
technologickej vrstvy.

Projekt zabezpecuje podporu v oblasti informatizacie a digitalnej transformacie (Kyberneticka a informa¢na
bezpecnost)) v oblastiach:

- posilnenie prvkov kritickej infrastruktury a budovanie nastroja pre manazment udajov;

- podpora v¢asnej detekcie a zvySenie schopnosti reakcie na kybernetické bezpecnostné incidenty a na
adaptacia najmodernejSich technologii, na zvySenie odolnosti zakladnych sluzieb pred kybernetickymi
hrozbami, vratane podpory inovativnych produktov a sluzieb

SHMU ma dostatoéné administrativne a prevadzkové kapacity na realizaciu projektu a zabezpetenie
udrzatel'nosti.

4. ARCHITEKTURA RIESENIA PROJEKTU

4.1 Biznis vrstva

SHMU je v zmysle ZoKB prevadzkovatel'om zdkladnej sluzby. Zaradenie informacnych systemov
zakladnej sluzby v prostredi SHMU do kategoérii v zmysle ZoKB:

kategoria I — 2 ks informacnych systémov

kategoria Il — 7 ks informacnych systémov

Pocet prvkov kritickej infrastrukttary — 4ks

V ramci auditu kybernetickej bezpe€nosti bola konStatovana stcasnd implementacia bezpecnostnych
opatreni na 61% v stlade so zdkonnymi poziadavkami. Po ukonceni projektu je planované zabezpecenie
suladu na 70-80%.
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4.2  Aplikacna vrstva

Aktudlne informacie o sluzbach a informaénych systémoch v SHMU, na ktoré ma zavazny bezpe&nostny
incident dopad, st evidované v METALIS (v prevadzke alebo planované nad’alej pouzivat’ a rozvijat):

Kéd MetalS Nazov
isvs_10889 | Evidenc¢ny a notifikacny systém opravnenych merani a technickych ¢innosti
isvs_11047 | IS SK BIO
isvs_11085 | Zverejiiovanie informacii na webovom sidle: https://oeab.shmu.sk/

isvs_308 | Informaény systém Hydrologicka informaéna a predpovedna sluzba

isvs 309 | Klimatologicky a Meteorologicky informacny Systém

isvs_310 | Sthrnna evidencia o vodach

isvs 311 | Ciastkovy monitorovaci systém "Réadioaktivita Zivotného prostredia"

isvs_ 312 | Informaény systém Kvalita ovzdusia

isvs_329 | Narodny register znecistovania z oblasti vody, ovzdusSia, odpadov a pddy
isvs_7297 | Mzdovy a personalny systém SHMU Magma HCM

isvs_7298 | Dochadzkovy systém SHMU ID.EST Sense

isvs_7299 | Ekonomicky systém SHMU SOFTIP

isvs_7300 |Registratirny systém SHMU Nuntio

isvs_9523 | Optimalizacia datovych tokov v oblasti kvantity a kvality vody

isvs 9525 | Narodny Emisny Informaény Systém

isvs 9526 | Hydrologicky informa¢ny systém

isvs 9527 | ZBERNE INFORMACNE SYSTEMY SHMU
isvs 9528 |IS HYPOS — POVAPSYS

isvs_9649 | Informaény systém pre operativnu meteorologiu

Cielom projektu je aplikovat’ opatrenia v lokalnej infrastruktire SHMU. Potencidlny incident na prvku
perimetra siete vSak moze znamenat’ dopad na vsetky vymenované sluzby a systémy.

4.3 Datova vrstva

N/A

4.4 Technologicka vrstva

Oblast’ bezpe¢nostného rieSenia perimetra siete (firewall)

Bezpecénostné rieSenie perimetra siete obsahuje prvky nestce funkcionality NGFW (next generation
firewall), centralnleho prepinaca (core switch) a VPN brany (VPN gateway).

Oblast’ bezpe¢nostného rieSenia pre zalohovanie

Bezpecénostné rieSenie zalohovania obsahuje prvky nesuce funkcionality paskovej kniznice — alebo
ekvivalentného rieSenia, modulu na zabezpecenie kopirovania tidajov cez WAN a rozsirenie existujuceho
zalohovacieho SW Veeam o potrebné licencie.

4.4.1 Prehl'ad technologického stavu - AS IS
Oblast’ bezpecnost’ siete:

Perimeter siete v sucasnosti zabezpecuju komponenty instalované v roku 2015 (firewall, VPN gateway,
core switche). Zariadenia st po Zivotnosti bez moznosti d’al§ich bezpe¢nostnych aktualizacii, takze sa
prevadzkuju s niektorymi neoSetrenymi zranitenostami. SHMU nema4 pristup ku vietkym komponentom
manazmentu (vendor lock-in). Jednym z ddsledkov je aj to, ze sa v dosledku periodického zahltenia musi
firewall proaktivne restartovat’ dvakrat tyZdenne, ¢o ma dopad (v r6znom rozsahu pre kazdé) na vsetky
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existujuce spojenia v danej chvili. VPN gateway neumoznuje efektivnym sposobom nasadit’ dvojfaktorovi
autentifikaciu pre vzdialeny pristup. Z dévodu moralnej zastaranosti komponentov sa nedaju efektivne
implementovat’ moderné pristupy pre zabezpecenie sietovej prevadzky. Existujlice rieSenie tiez obmedzuje
do buducnosti pokryt’ zvySujlce sa naroky na priepustnost’ siete.

Oblast’ zalohovanie:

SHMU vykonava zalohovanie podl'a aktudlneho zalohovacieho planu s pouzitim systému od vyrobcu
Veeam. Zalohy sa ukladaju na ulozisko, ktoré je v tej istej budove asi 15 m od samotného datového centra,
¢o je z hladiska biznis kontinuity vyhodnotené ako riziko. V minulosti sa na mitigaciu tohto rizika vybrané
zalohy kopirovali na zaloznt lokalitu - prevadzkovani NASES-om v Devinskej Novej Vsi v rdmci
Memoranda o spolupréci. Ulozné kapacity na zaloznej lokalite su viak v dosledku rie$enia roznych
havarijnych stavov v poruchovom stave a kopirovanie zaloh na vzdialenu lokalitu sa momentalne
nevykondva

4.4.2 Poziadavky na vykonnostné parametre, kapacitné poziadavky — TO BE

Pozri kataldg poziadaviek.

4.5 Bezpecnostna architektira

N/A
5. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

N/A

6. ZDROJOVE KODY
N/A

7. PREVADZKA A UDRZBA

Oblast’ bezpe¢nostného rieSenia perimetra siete (firewall)

Do poziadaviek bola zahrnuta v stlade s podmienkami projektu podpora bezpec¢nostného riesenia na jeden
rok.

Oblast’ bezpecnostného rieSenia pre zalohovanie
Do poziadaviek bola zahrnuta v stilade s podmienkami projektu podpora Veeam rieSenia na jeden rok.

8. POZIADAVKY NA PERSONAL

Zostavuje sa Riadiaci vybor (RV), v minimalnom zloZeni:
- Predseda RV
- Biznis vlastnik
- Koneény pouzivatel
- Zastupca dodavatel'a (bez hlasovacieho prava)

Zostavuje sa Projektovy tim

- Projektovy manazér

- Manazér kybernetickej a informacnej bezpecnosti

- Vecne prislusny odborny garant (prevadzka, infrastruktara)
Expert dodavatela (podl'a jednotlivych oblasti a aktivit

ID | Meno a Priezvisko Pozicia Oddelenie/usek Rola v projekte
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1. | RNDr. Ondrej Téth Povereny riadiel lseku Informané technolégie . kxi?:éﬁéégﬁzzﬁéﬁosn
2. Ing. Martin Borecky Veduci odboru IT Informacéné technologie Vecny garant

4. Zatial neobsadené Projektové riadenie Odbor priprapvr)cl)jzii?;plementécie Projektovy manazér

5. Zatial neobsadené Zastupca dodavatela Dodavatel Expert dodavatela

9. IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU

Implementacia bezpe¢nostnych rieSeni (v katalogu poziadaviek oznadenych ako Inkrement 1 a Inkrement 2) pre
jednotlivé oblasti je vzajomne nezavisla. Obe rieSenia budd implementované dodavatel'skym sposobom — dodavatel
nasadi rieSenie v prostredi objednavatela. Obe strany budl su¢inné tak, aby nasadenie prebehlo podla mozZnosti
bezvypadkovym spésobom.

10. PRILOHY

Katalbg poziadaviek
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