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1. HISTORIA DOKUMENTU

Verzia Datum Zmeny

0.1 30.4.2024

Rozvoj kybernetickej a informacnej bezpecénosti v SHMU

Pracovna pozicia

Povereny riaditef
Useku informatika

Pracovny navrh v sulade s vyhlaskou ¢. 401/2023 Z. z.

2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

UCelom tohto dokumentu je vytvorit projektovy zamer popisujici rozsirenie sucasnej architektiry
kybernetickej bezpec¢nosti v Slovenskom hydrometeorologickom ustave v ramci rozvoja informacnej a
kybernetickej bezpecnosti pomocou financnych prostriedkov z eurépskych fondov.

Podpis

(alebo elektronicky
suhlas)

Datum

Meno
oT0

V sulade s Vyhlaskou 401/2023 Z. z. je dokument 1-02 Projektovy zamer ureny na rozpracovanie detailnych
informacii pripravy projektu, aby bolo mozné rozhodnit’ o pokracovani pripravy projektu, plane realizacie,

alokovani rozpoc¢tu a l'udskych zdrojov.

2.1 Pouzité skratky a pojmy

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov

Zakon €. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave a o zmene a doplneni

SKRATKA/POJEM  POPIS

AR Analyza rizik

IS Informaény systém

ITVS Informacné technolédgie verejnej spravy

KIB Kyberneticka a informacna bezpecnost’

METAIS Centralny metainformacny systém verejnej spravy
SHMU Slovensky hydrometeorologicky ustav

VO Verejné obstaravanie

ZoKB

ZolTVS

niektorych zakonov

2.2 Konvencie pre typy poziadaviek (priklady)

Poziadavky maju nasledovnu konvenciu:



FWxx — poziadavky tykajice sa bezpe¢nostného rieSenia perimetra siete (firewall)
. XX — Cislo poziadavky

BPxx — poziadavky tykajuce sa bezpecnostného rieSenia pre oblast’ zalohovania

. XX — Cislo poziadavky

3. DEFINOVANIE PROJEKTU
3.1 Manazérske zhrnutie

Slovensky hydrometeorologicky ustav (SHMU) je $pecializovana organizacia vykonavajiica hydrologick a
meteorologicku sluzbu na narodnej aj medzinarodnej Grovni. Cinnost SHMU sa riadi najmi zakonom
201/2009 Z. z. o statnej hydrologickej sluzbe a Statnej meteorologickej sluzbe.

SHMU monitoruje kvantitativne a kvalitativne parametre stavu ovzdusia a vod na Gizemi Slovenskej republiky,
zhromazd'uje, overuje, hodnoti, archivuje a interpretuje tdaje a informacie o stave a rezime ovzdusia a vod,
popisuje deje v atmosfére a hydrosfére, tvori a vydava meteorologické a hydrologické predpovede, vystrahy a
informéacie. Udaje, informécie a vysledky §tadii poskytuje uzivatelom a verejnosti.

V jednotlivych ¢innostiach vSetkych oblasti dochadza k neustalemu zvySovaniu zavislosti na informacnych
aktivach a IKT, ¢o zvySuje hrozby, zranitel'nosti a rizika dopadov bezpe¢nostnych incidentov v kybernetickom
priestore.

SHMU je v zmysle ZoKB prevadzkovatelom zakladnej sluzby. V registri prevadzkovatelov zakladnych
sluZieb je zaradeny v sektore Verejna sprava. Ustrednym organom je pre SHMU v zmysle ZoKB a riadiacim
organom v zmysle ZolTVS Ministerstvo zivotného prostredia SR.

SHMU mé zrealizované nasledovné aktivity v zmysle ZoKB a vyhlasky NBU &. 362/2018 Z.Z.
- Implementovany systém riadenia kybernetickej bezpeénosti od 1.12.2020. V ramci implementacie
bola:
- vytvorena stratégia kybernetickej bezpec¢nosti
- vytvorené bezpecnostné politiky kybernetickej bezpecnosti
- vykonana inventarizacia aktiv, klasifikacia informacii a kategorizacia sieti a informacnych systémov
- realizovana analyzu rizik a analyza dopadov, vratane riadenia rizik
- vykonané dva zakonné audity kybernetickej bezpec¢nosti, naposledy v oktobri 2023.

Zaradenie informa&nych systémov zakladnej sluzby v prostredi SHMU do kategorii v zmysle ZOKB:
kategoéria I — 2 ks informaénych systémov

kategoéria II — 7 ks informacnych systémov

Pocet prvkov kritickej infrastruktary — 4ks

Projekt adresuje dve oblasti, kde vykonand analyza rizik identifikovala najzavaznejSie nedostatky v
bezpec¢nostnych opatreniach. Tieto nedostatky boli konstatované aj nezhodami z auditov a odporacaniami
auditora. Jedna sa o oblast’ siet'ovej bezpe€nosti (bezpecnostné rieSenie segmentu perimetra siete - firewall) a
oblasti prevadzky informacnych systémov a biznis kontinuity (zalohovanie). Obe oblasti st podrobnejsie
popisané v d’alSich kapitolach. Predmet projektu sa tyka uloh, ktoré nebolo mozné do dnesného dna splnit’ z
dovodu absencie finan¢nych prostriedkov a je potrebné zabezpeCit ich splnenie v ¢o najkratSom case.
Obsahom projektu v oboch oblastiach je obstaranie bezpeCnostného rieSenia pozostavajuceho z HW
komponentov, licencii, implementa¢nych a podpornych sluzieb. Ich konkrétna skladba je uvedena v kapitole
technologickej vrstvy.
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Analyza rizik aj zavere¢na sprava auditu kybernetickej bezpecnosti konstatuj aj iné rizika v inych oblastiach
podla vyhlasky NBU €&.362/2018, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a §truktra
bezpec¢nostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni. Oblasti pre tento projekt boli
vybrané tak, aby nekolidovali s inymi prileZitostami, ktoré chce SHMU realizovat’ na mitigaciu inych
rizik/nestladov. Na vysvetlenie, SHMU uzavrel Memorandum o spolupraci s Ministerstvom investicii,
regionalneho rozvoja a informatizacie Slovenskej republiky v rdmci projektu Posilnenie preventivnych
opatreni, zvySenie rychlosti detekcie a rieSenia incidentov (ITVS). Menovany projekt adresuje oblasti, ktoré
sme do ciel'ov projektu v rdmci tejto vyzvy nezahrnuli.

Pomocou projektu budu zavedené opatrenia ako st:

inStalacia zariadeni v internej sieti,

e instalacie softvéru v internych siet’ach a informac¢nych systémoch,

e zaznamenavanie bezpecnostnych zaznamov

e zaznamenavanie a vyhodnocovanie prevadzkovych zdznamov

e obstaranie zariadeni a sluZieb pre potreby spravy prevadzkovej zalohy, kopie archivacnej zalohy a
kopie instalacnych médii, vratane urcenia spdsobu ich ukladania, testov funkcionality datovych
nosicov, testov obnovy, fyzického uloZenia druhej kopie archivacnej zalohy v inom objekte a
minimalizovania rizika poskodenia alebo zni¢enia datovych nosi¢ov archiva¢nych zaloh vplyvom
prirodnych zivlov alebo havarie.

3.2 Motivacia a rozsah projektu

Ciel'om tohto projektu je dosiahnut’ zlepsenie miery stladu v oblastiach, kde SHMU vnima najviésie nesulady
vyplyvajice z auditu kybernetickej bezpecnosti a analyzy rizik indikujicej najvacSie dopady v pripade
zavazného bezpecnostného incidentu. Zaroven je cielom projektu zabezpecenie suladu s legislativnymi
poziadavkami v oblasti kybernetickej a informacnej bezpecnosti v zmysle ZOKB a ZoITVS a zvysenie tirovne
bezpecénostnych opatreni. V ramci auditu kybernetickej bezpe¢nosti bola konstatovana sii¢asnd implementacia
bezpecnostnych opatreni na 61% v stlade so zdkonnymi poziadavkami. Po ukonceni projektu je planované
zabezpecenie suladu na 70-80%.

Popis vychodiskovej situacie

Oblast’ bezpecnost’ siete:

Perimeter siete v sti¢asnosti zabezpecuji komponenty inStalované v roku 2015 (firewall, VPN gateway, core
switche). Zariadenia st po Zivotnosti bez moznosti d’al$ich bezpe¢nostnych aktualizacii, takze sa
prevadzkuju s niektorymi neo3etrenymi zranitelnostami. SHMU nemé pristup ku vietkym komponentom
manazmentu (vendor lock-in). Jednym z dosledkov je aj to, ze sa v dosledku periodického zahltenia musi
firewall proaktivne restartovat’ dvakrat tyZzdenne, ¢o ma dopad (v r6znom rozsahu pre kazdé) na vsetky
existujuce spojenia v danej chvili. VPN gateway neumoziuje efektivnym sposobom nasadit’ dvojfaktorovia
autentifikaciu pre vzdialeny pristup. Z dovodu moralnej zastaranosti komponentov sa nedaju efektivne
implementovat’ moderné pristupy pre zabezpecCenie sietovej prevadzky. Existujtice rieSenie tieZ obmedzuje
do buducnosti pokryt’ zvySujlice sa naroky na priepustnost’ siete.

Oblast’ zalohovanie:

SHMU vykonéva zalohovanie podl'a aktualneho zélohovacieho planu s pouzitim systému od vyrobcu
Veeam. Zalohy sa ukladaju na tlozisko, ktoré je v tej istej budove asi 15 m od samotného datového centra,
¢o je z hladiska biznis kontinuity vyhodnotené ako riziko. V minulosti sa na mitigaciu tohto rizika vybrané
zalohy kopirovali na zdloznu lokalitu - prevadzkovani NASES-om v Devinskej Novej Vsi v rdmci
Memoranda o spolupraci. Ulozné kapacity na zaloznej lokalite su viak v dosledku rie$enia roznych
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havarijnych stavov v poruchovom stave a kopirovanie zaloh na vzdialenu lokalitu sa momentalne
nevykonava, ¢o predstavuje vel'ké bezpe¢nostné riziko.

Nezalohovanie dat je jednym z najvicsich rizik, ktory SHMU moze &elit’. Hlavné oblasti, ktoré mozu zo
situacie vyplynut a ovplyvnit’ chod organizicie st strata dat v désledku HW poruchy, vonkajsie titoky a
poskodenia dat, l'udské chyby — napr. neimyselné zmazanie. Ako organizacia kritickej infrastruktiry mame
povinnost’ udrzat’ data v bezpeci. Stratou dolezitych dat moéze prist’ k naruseniu produktivity prace a
ohrozeniu dlhodobych radov merani, ktoré sliizia na spresnenie poskytovanych udajov a sluzieb $tatu a inym
organizaciam.

V pripade nerealizacie projektu mdze zavazny kyberneticky bezpecnostny incident spdsobit’ dopad na
nasledujtice pocty postihnutych osob:

SHMU prevadzkuje systémy, ktorych nedostupnost’ by zasiahla viac ako 100 000 0sdb. Jedna sa o
pravnické osoby ako aj fyzické osoby, jednotky krizového riadenia. Napr. agendové systémy maju
zavazny dopad na pouzivatel'ov.

SHMU prevadzkuje informaéné systémy zakladnej sluzby pre pouZivatelov na celom tizemi SR.
Vypadok zdkladnej sluzby resp. ISVS a jej obmedzenie alebo naruSenie prevadzky ma dopad v
rozsahu viac ako 100 000 pouzivatel'skych hodin.

V ramci stcasného stavu v pripade nefunkénosti informacnych systémov nie je k dispozicii ndhradné
rieSenie.

Nefunkénost’ systémov ma vplyv na spolo¢enské ¢innosti, verejny poriadok a verejnu bezpe¢nost’
napr. ohlasovanie vystrah na nebezpe¢né meteorologické alebo hydrologické javy

SHMU zabezpecuje predpovedné sluzby pre civilné letectvo a prevadzku letisk

Aktualne informacie o sluzbach a informaénych systémoch v SHMU, na ktoré ma zivazny bezpeénostny
incident dopad, su evidované v METAIS (v prevadzke alebo planované nad’alej pouzivat’ a rozvijat):

Koé6d MetalS Nazov

isvs_10889 | Evidenc¢ny a notifikacny systém opravnenych merani a technickych ¢innosti

isvs_11047 | 1S SK BIO

isvs_11085 | Zverejnovanie informacii na webovom sidle: https://oeab.shmu.sk/

isvs_308 | Informaény systém Hydrologicka informacna a predpovedna sluzba

isvs_309 | Klimatologicky a Meteorologicky informaény Systém

isvs 310 | Suhrnna evidencia o vodach

isvs 311 | Ciastkovy monitorovaci systém "Réadioaktivita Zivotného prostredia"

isvs_312 | Informacny systém Kvalita ovzdusia

isvs_329 | Narodny register zne¢istovania z oblasti vody, ovzdusia, odpadov a pody

isvs_7297 | Mzdovy a personalny systém SHMU Magma HCM

isvs_7298 | Dochadzkovy systém SHMU ID.EST Sense

isvs_7299 | Ekonomicky systém SHMU SOFTIP

isvs_7300 | Registratirny systém SHMU Nuntio

isvs_9523 | Optimalizacia datovych tokov v oblasti kvantity a kvality vody

isvs 9525 | Narodny Emisny Informaény Systém

isvs 9526 | Hydrologicky informa¢ny systém

isvs_ 9527 | ZBERNE INFORMACNE SYSTEMY SHMU

isvs 9528 |IS HYPOS — POVAPSYS

isvs 9649 |Informacny systém pre operativnu meteorologiu

Ciel'om projektu je aplikovat’ opatrenia v lokalnej infrastrukture SHMU. Potencialny incident na prvku
perimetra siete v§ak mdze znamenat’ dopad na vSetky vymenované sluzby a systémy.
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3.3

Zainteresované strany/Stakeholderi

Zoznam subjektov, ktory sa zcastiiuje projektu a aku rolu zastava

SUBJEKT , ROLA , Inio;::éar:ny
D AKTER / STAKEHOLDER (nézov / (vlastnik procesu/ vlastnik Y
skratka) dat/zakaznik/ uzivatel' .... ¢len timu (MetalS kod a
atd’.) nazov ISVS)
Ministerstvo investicii,
regionalneho rozvoja MIRRI Gestor ZoITVS N/A
a informatizacie SR
Narodny bezpecnostny trad NBU Gestor ZoKB N/A
) ] Pozri tabultku
SHMU SHMU Prevadzkovatel ZS, ISVS v Casti
Motivacia
Ministerstvo Zivotného prostredia MZP SR Riadiaci orgén vo vztahu k SHMU | N/A
SR z pohladu ZoKB, ZolTVS
3.4 Ciele projektu

Ciel'om tohto projektu je dosiahnut’ zlepSenie miery suladu v oblastiach, kde SHMU vnima najvicsie
nesulady vyplyvajtce z auditu kybernetickej bezpecnosti a zavedenie opatreni tam, kde analyza rizik
indikuje najvicsie dopady v pripade zavazného bezpe¢nostného incidentu. Zaroven je cielom projektu
zabezpecenie stladu s legislativnymi poziadavkami v oblasti kybernetickej a informac¢nej bezpecnosti v
zmysle ZoKB a zvySenie trovne bezpe¢nostnych opatreni.
Pomocou projektu budu zavedené opatrenia:

implementacia nastrojov na riadenie bezpe¢ného pristupu medzi vonkajsimi a vniitornymi sietami,

implementacia segmentacie sieti, implementacia alebo obnova firewall-u,

revizia firewall pravidiel

inStalacia zariadeni v internej sieti,

instalacie softvéru v internych siet’ach a informacnych systémoch,

zaznamenavanie bezpecnostnych zadznamov

zaznamenavanie a vyhodnocovanie prevadzkovych zaznamov

obstaranie zariadeni a sluzieb pre potreby spravy prevadzkovej zalohy, kopie archivacnej zalohy a
kopie inStalacnych médii, vratane urCenia spdsobu ich ukladania, testov funkcionality datovych

nosicov, testov obnovy, fyzického uloZenia druhej kopie archivacnej zalohy v inom objekte a

minimalizovania rizika pos$kodenia alebo zni¢enia datovych nosiCov archivaénych zaloh vplyvom

prirodnych zivlov alebo havarie.

ID

Nazov ciel'a

Nazov strategického ciel'a

Sposob realizacie strategického ciel'a

01.

Zvysenie trovne KIB v SHMU

Riesenie KIB v SHMU

Opatrenia v zmysle Auditu KIB z roku 2023

02.

Program Slovensko

Priorita: 1P1 Veda, vyskum a inovacie
RSO 1.2 Vyuzivanie prinosov
digitalizacie pre obcanov, podniky,
vyskumné organizacie a organy
verejnej spravy

Narodna stratégia KB na roky 2021
—2025: Kyberneticka bezpecnost’
ako zakladna sucast’ verejnej spravy

1.2.1 Podpora v oblasti informatizacie a
digitalnej transformacie (Oblast’ -
Kyberneticka a informac¢na bezpecnost’)

03

401101003 - RSO1.2. Vyuzivanie
prinosov digitalizacie pre obcanov,
podniky, vyskumné organizacie a

Vybudovanie technického / uzivatel'ského
prostredia schopného celit’ hrozbam, najma
pre tie informacné technologie, ktoré su
zaradené do kritickej infraStruktury.
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Prinosy  digitalizacie
verejnej spravy a ich pouzivatel'ov

pre organy

organy verejnej spravy (EFRR) -

menej rozvinuté

401101004 - RSO1.2. Vyuzivanie
prinosov digitalizacie pre obcanov,
podniky, vyskumné organizacie a
organy verejnej spravy (EFRR) - viac

rozvinuté
3.5 Meratel'né ukazovatele (KPI)
e AS IS LO BE g | SPOSOD
1D Nazov Popis 'ez::)atka meratel'né h()ec::oetyne ich
ID/Nazov | ukazovatel'a (KPI) ukazovatel'a ] hodnoty s merania
ciela (aktulne) | (ciefove
hodnoty)
1 > Soluem;lear:e'lclﬁ I\IIZZeY flh'cah Ziadost B inovuje Pouzivatelia/
PRO17 |PouZivatel | VYICPSCNYCR VETGMYCR 4y gkt cez nova 0 400 METAIS
digitalnych sluzieb, technolégiu rok
produktov a procesov &
Pocet verejnych
Verejné institicie in§titacii, ktoré s
Verejné podporované v rozvoji Ir:) :i?o(;;ozanil:;er?lc;;ii?ig Verejné
PO095 | institucie ls(l}:lt;ei:éegilggfl}litova kybernetick§ch _sluzicb, institacie 0 1 METAIS
rocesc;v produktov, procesov a
P zvySovania vedomostnej
urovne
3.6 Specifikacia potrieb koncového pouzivatel'a
N/A
3.7 Rizika a zavislosti

V prilohe projektového zdmeru st popisané RIZIKA a ZAVISLOSTI (detail v prilohe ZOZNAM RIZIK

a ZAVISLOSTI)

3.8

Stanovenie alternativ v biznisovej vrstve architektiry

Vystupy projektu nemaji dopad na samotné biznis procesy a/alebo zivotné situacie.

3.9

Multikriterialna analyza

Kritérium A: Redukovat’ rizika Perimetra siete

Kritérium B: Ziskat’ plnu manazovatel'nost’ celého rieSenia Perimetra siete

Kritérium C: Realizovat’ zalohovanie na vzdialenej lokalite

Alternativa O: nulovy variant, ktory sa neposudzuje v MCA a je automaticky porovnavajiucim variantom -
NEBUDE SA REALIZOVAT PROJEKT

Alternativa 1: preferovany variant, ktory splnil vietky kritéria MCA,- BUDE SA REALIZOVAT PROJEKT

Alternativa 2,: ,,redukovany variant®, ktory vychadza z rovnakého variantu ako preferovany variant, ale
realizuje opatrenie iba pre jednu z navrhovanych oblasti, BUDE SA REALIZOVAT LEN PRE Oblast’
perimetra siete alebo zalohovania
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Zoznam | Alternativa| Spodsob | Alternativa Sposob Alternativa Sposob Alternativa Sposob
kritérii 0 dosiahnutia 1 dosiahnutia 2 dosiahnutia 3 dosiahnutia
Kritérium systém implementovat odporované nerealizovana
A nie Perimetra po ano podporované ano podpol nie Cast
.. . o rieSenie h
zivotnosti rieSenie Perimeter
nie je pristup pri . pri -
A implementacii implementacii . .
e k celému o ., nerealizovana
Kritérium . L . prevziat . prevziat . o
B nie rieSeniu ano pristupy ano pristupy nie Cast
Perimeter naivvssei naivyssei Perimeter
(vendor lock) 1aJVySSe] 1a)VySSe)
urovne urovne
e nefupkcny nasadit nerealizovana nasadit
Kritérium . systém . . . o . .
nie . . ano funkény nie Cast ano funkeny
Cc vzdialenegj . . . .
. systém Zalohovanie systém
Zalohy

3.10 Stanovenie alternativ v aplikacnej vrstve architektuiry

N/A

3.11 Stanovenie alternativ v technologickej vrstve architektury

Ziadatel’ spracoval poziadavky na bezpe&nostné riesenia technologicky neutralne. Navrh konkrétnej
architektiury bezpecnostného riesenia zavisi od samotného dodavatela. Nakol'ko je v poziadavkach aj
podpora produktu na 1 rok, poniknuté ceny v sutazi budu reprezentovat’ aj TCO.

V pripade podpory zalohovacieho SW Veeam ziadatel’ vybral alternativu jeho rozsirenia z dévodu
kompatibility z existujiicim prevadzkovanym rieSenim. Zac¢lenenie SW iného vyrobcu do existujuceho

rieSenia by zvysilo naroky na manazment a riziko plyntce z nekompatibility.

4. POZADOVANE VYSTUPY (PRODUKT PROJEKTU)

e POPIS PRODUKTU:

o implementované bezpe¢nostné rieSenia v zmysle zadania (vratane pristupovych prav
najvyssej urovne)

o $pecializovana dokumentécia implementovanych rieseni
o podpora na 1 rok v zmysle zadania

5. NAHLAD ARCHITEKTURY

Vystupy projektu nemaju dopad na architektiru verejnej spravy. Vystupy projektu maju dopad len na
lokalnu infrastruktiru SHMU.

5.1

Vystupy projektu nemaji dopad na e-Government komponenty a ich evidenciu v METAIS.

6. LEGISLATIVA

Prehl'ad e-Government komponentov

Naplnenie cielov a dodanie vystupov projektu nema dopad na zmenu legislativy. Cielom projektu je
zvySenie suladu s existujucou legislativou uvedenou nizsie.

Slovenska republika ITVS
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Zakon 95/2019 Z.z. o informaénych technologiach vo verejnej sprave (od 27.3.2019)
Vyhlasgka 179/2020 Z.z. o obsahu bezpe¢nostnych opatreni ITVS (od 30.6.2020)

Slovenska republika KB
Nérodna stratégia kybernetickej bezpecnosti na roky 2021 az 2025

Akeény plan realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 az 2025

Uznesenie Bezpecnostnej Rady SR €. 656 k pravidlam pre blokovanie utokov

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov

Vyhlaska Narodného bezpecnostného uradu ¢. 166/2018 Z. z. o podrobnostiach o technickom,
technologickom a personalnom vybaveni jednotky pre rieSenie kybernetickych bezpecnostnych

incidentov

Vyhlaska Narodného bezpecnostného uradu ¢. 165/2018 Z. z., ktorou sa urcuju identifika¢né kritéria
pre jednotlivé kategorie zavaznych kybernetickych bezpecnostnych incidentov a podrobnosti
hlasenia kybernetickych bezpe¢nostnych incidentov

Vyhlaska Narodného bezpecnostného tradu ¢. 164/2018 Z. z., ktorou sa urcuju identifikac¢né kritéria
prevadzkovanej sluzby (kritérid zakladnej sluzby)

Vyhlaska Narodného bezpecnostného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpec¢nostnych opatreni, obsah a Struktira bezpe¢nostnej dokumentacie a rozsah v§eobecnych

bezpecnostnych opatreni

Vyhlaska Narodného bezpecnostného uradu 493/2022 Z. z. o audite kybernetickej bezpe¢nosti

Vyhlaska Narodného bezpecnostného tradu ¢. 492/2022 Z. z. ktorou sa ustanovujil znalostné
Standardy v oblasti kybernetickej bezpecnosti

7. ROZPOCET A PRINOSY

Kvantitativne prinosy v ramci navrhovaného projektu su:

- ZniZenie nakladov stvisiacich s odstraovanim kybernetickych incidentov.

Kvalitativne prinosy v ramci navrhovaného projektu su:

- ZniZenie pravdepodobnosti a hodnoty dopadov rizika kybernetického incidentu.

- ZvySenie stladu s platnou legislativou.

- ZvySenie urovne riadenia kybernetickej a informacnej bezpecnosti v rezorte.

- ZvySena doveryhodnost’ a spokojnost’ pouzivatel'ov.

. | Skupina vydavkov

Spolu

Popis

022 — Samostatné hnutel'né veci
a subory hnutel'nych veci

376 371,10 € | Realizacia hlavnych aktivit projektu v zmysle popisu.

2. 518 - Ostatné sluzby 27 292,42 € | Realizacia hlavnych aktivit projektu v zmysle popisu.
3. 112 - Zasoby 15 844,80 € | Realizacia hlavnych aktivit projektu v zmysle popisu.
4. 907 — Nepriame vydavky 29 365,58 € | Nepriame vydavky zahiaju naklad na projektového manazéra,

administrativne kapacity a suvisiace naklady

Celkové niaklady na projekt

448 873,90 € | Sumy st uvadzané s DPH

8. HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU A METODA JEHO RIADENIA

ID

FAZA/AKTIVITA

ZACIATOK
(odhad terminu)

KONIEC

. POZNAMKA
(odhad terminu)

Strana 8/9




1. Pripravna faza 08/2024 09/2024

2. | Realizatn faza 09/2024 03/2025 Priprava a realizdcia VO aZ po
dodanie

4. | Implementicia a testovanie 03/2025 05/2025 Pripraya na nasadenie v prostredi
SHMU

5. Nasadenie 05/2025 06/2025 Nasadenie do ostrej prevadzky

6 Dokongovacia fiza 06/2025 07/2025 Ukoncenie projektu, zactovanie,

’ vyhodnotenie
7. Prevadzka 07/2025 - Nasledné aktivity

9. PROJEKTOVY TiM

Zostavuje sa Riadiaci vybor (RV), v minimalnom zloZeni:

Predseda RV

Biznis vlastnik

Koneény pouzivatel’

Zastupca dodavatel’a (bez hlasovacicho prava)

Zostavuje sa Projektovy tim

Projektovy manazér

Manazér kybernetickej a informacénej bezpecnosti

Vecne prislusny odborny garant (prevadzka, infrastruktira)
Expert dodéavatel’a (podl'a jednotlivych oblasti a aktivit

ID Meno a Priezvisko Pozicia Oddelenie/usek Rola v projekte
R Povereny riaditel Useku .. . Manazér informacnej

1. RNDr. Ondrej Téth informatika Informacné technologie a kybernetickej bezpecnosti

2. Ing. Martin Borecky Veduci odboru IT Informacné technoldgie Vecny garant

4. Zatial neobsadené Projektové riadenie Odbor prlprapvr)cl)jilirt'rl]plementame Projektovy manazér

5. Zatial neobsadené Zastupca dodavatela Dodavatel Expert dodavatela
10. ODKAZY
N/A
11. PRILOHY

Register rizik a zavislosti

Zaveretna sprava z auditu KB na SHMU (11/2023 — neverejné citlivé informécie)

Opatrenia na odstranenie zisteni z Auditu KB na SHMU (11/2023 — neverejné citlivé informacie)

Pristup k projektu

Katalog poziadaviek
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